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Актуалізовано проблему захисту інформації в редакційновидавничих про це
сах. Розглянуто методологічні основи побудови та впровадження системи уп рав
ління інформаційною безпекою видавничої діяльності. Ґрунтуючись на між на род
них стандартах і практиках, запропоновано ключові етапи створення сис теми 
управління інформаційною безпекою видавничих бізнеспроцесів. 
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Постановка проблеми. Розвиток інформаційних технологій привніс суттєві 
зміни в процеси створення і розповсюдження видань. Зокрема стало можливим 
залучення до процесу створення інформаційного продукту, крім фахівців, широкого 
кола людей, а видання може бути створене, передане та відтворене практично на 
будь-якій програмно-апаратній платформі. «Відсторонення» через цифрових по се-
ред ників створює нову комунікативну ситуацію у редакційно-видавничій справі, 
змінює форми її функціонування. 

Стрімкі технологічні трансформації у видавничих бізнес-процесах неминуче 
призводять до виникнення нових ризиків, серед яких на перший план виходять 
ризики інформаційної безпеки (ІБ). Витік персональних даних працівників орга-
ні зації, зараження шкідливим програмним забезпеченням корпоративних сис тем, 
втручання в роботу автоматизованих систем управління технологічними про-
це сами — аж ніяк не повна і сьогодні добре відома низка проблем, яка не лише 
мо же завдати удару по іміджу видавництва та спричинити фінансові збитки, а й 
викликати інтерес відомств та служб, що регулюють ці питання. У видавничій 
спра ві проблематика постає особливо гостро, оскільки видання, в тій чи іншій його 
фор мі, є виробничим ресурсом. Тому йдеться не лише про захист конфіденційної 
ін формації, що циркулює в редакції, а про ІБ видання (мультимедійного видання) 
на усіх стадіях його життєвого циклу.

Досвід свідчить, що заходи і засоби захисту виявляються більш ефективними та 
економічно доцільними, якщо вони інтегровані у технологічні процеси чи сервіси 
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на стадіях вивчення вимог і проектування. Чим раніше організація впровадить за-
ходи щодо захисту своїх інформаційних систем (продуктів), тим дешевшими та 
ефективнішими вони згодом будуть для неї.

Управління інформаційною безпекою набуває все більшого значення у міру 
прагнення видавничого бізнесу до зростання і просування продукції на нові ринки, 
використовуючи нові технології: користувачам важливо знати, що дотримується 
конфіденційність їх персональних і ділових даних; інвесторам необхідна впев не-
ність у захищеності інформаційних активів; користувачі очікують, що сервіси (нап-
рик лад, онлайн видання) будуть функціонувати без збоїв, які можуть бути викликані 
помилками в роботі інформаційних систем, навмисними або ненавмисними діями 
персоналу, шкідливим програмним забезпеченням чи іншими факторами. 

Зазвичай головними перешкодами на шляху забезпечення інформаційної без-
пеки є її невисока пріоритетність під час розподілу ресурсів і бюджетні обме жен-
ня. Компанії нерідко виділяють єдиний бюджет на задоволення всіх пот реб з ін-
формаційних систем (апаратне і програмне забезпечення, зарплата, кон су ль танти), 
що сприяє розвитку тенденції виділяти основну частину коштів на під ви щен ня 
продуктивності. За такої умови нерідко питання інформаційної безпеки за ли ша-
ються без належної уваги.

Вибіркова і безсистемна реалізація засобів безпеки не зможе забезпечити не-
обхідного рівня захисту. Тому для захисту чутливої інформації в процесах ство-
рення, представлення та дистрибуції видань необхідно інтегрувати питання фі-
зич ної та інформаційної безпеки в єдиний для всієї організації процес — процес 
уп равління інформаційною безпекою підприємства. Отже, розроблення та впрова-
дження системи управління інформаційною безпекою (СУІБ) редакційно-видав-
ничої діяльності є актуальною проблемою.

Аналіз останніх досліджень та публікацій. Міжнародні організації та ін сти-
тути, що спеціалізуються у вирішенні комплексних проблем інформаційної безпеки, 
запропонували концепції проведення аудиту та управління інформаційними ри-
зиками у вигляді міжнародних та національних стандартів: ISO 15408, ISO 270хх, 
COBIT, PCI DSS, SAC, COSO та ін. [1, 2]. Зокрема сімейство стандартів ISO 27000 
продовжує активно розвиватися та містить стандарти, що визначають вимоги до 
СУІБ, систему управління ризиками, метрики і вимірювання ефективності ме-
ханізмів контролю, а також інструкції щодо впровадження. (В Україні прийнята 
се рія міжнародних стандартів управління інформаційною безпекою ДСТУ ISO/
IEC 27000:2015).

Стандарт визначає інформаційну безпеку як «збереження конфіденційності, 
цілісності та доступності інформації; крім того, можуть бути включені й ін ші влас-
тивості, такі як автентичність, неможливість відмови від авторства, досто вір ність». 

Конфіденційність — забезпечення доступу до інформації тільки для тих, хто 
має відповідні повноваження (авторизовані користувачі). Цілісність — забез пе-
чення точності і повноти інформації, а також методів її опрацювання. Дос туп-
ність — забезпечення доступу до інформації авторизованим користувачам, коли це 
необхідно (на вимогу) [3]. 
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Стандарт є робочим інструментом для впровадження СУІБ в організації, а та-
кож для проведення аудиту з підтвердження того, що засоби управління безпеки 
функ ціонують відповідно до вимог стандарту. Стандарт описує СУІБ як всеохоп лю-
ючу систему менеджменту, побудовану на принципах бізнес-ризиків, для впрова-
дження, експлуатації, моніторингу та підтримки системи менеджменту безпеки [4].

Згідно з ISO 27001, система управління інформаційною безпекою — це «та 
частина загальної системи управління організації, заснованої на оцінці бізнес-
ризиків, яка створює, реалізує, експлуатує, здійснює моніторинг, перегляд, супровід 
і вдосконалення інформаційної безпеки». Система управління містить структуру 
організації, політики, планування, посадові обов’язки, практики, процедури, 
процеси і ресурси. Створення та експлуатація СУІБ вимагає застосування такого 
ж підходу, як і будь-яка інша система управління.

Варто окремо вказати на стратегічні переваги, які може отримати видавничий 
бізнес від сертифікації згідно із стандартом ISO 27001 [5]:

 – побудова надійної структури інформаційної безпеки;
 – захист даних та інтелектуальної власності;
 – створення нових можливостей (наприклад, співпраця з фінансовими компа-

нія ми);
 – підвищення лояльності клієнтів;
 – уникнення фінансових і репутаційних втрат, пов’язаних з дискредитацією даних;
 – зростання довіри інвесторів;
 – запобігання кібератакам і витоку даних;
 – отримання конкурентної переваги на ринку.

Використовувана в ISO 27001 для опису СУІБ процесна модель передбачає 
без перервний цикл заходів PDCA (Plan-Do-Check-Act): планування, виконання, 
пе ревірка, вплив (управління, коригування) [6], відомий як цикл Шухарта-Демінга 
(рис. 1, табл. 1).

Рис. 1. Модель PDCA для впровадження СУІБ
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Таблиця 1 
Опис циклу PDCA для впровадження СУІБ

PDCA Опис

Планування

Розроблення політики безпеки, визначення мети, 
процесів та процедур, пов’язаних з управлінням 
ризиками та підвищенням інформаційної безпеки для 
досягнення результатів відповідно до загальної політики 
та цілей організації

Виконання
Впровадження та використання політики безпеки, 
елементів керування, процесів та процедур, механізмів 
контролю

Перевірка

Оцінювання та вимірювання ефективності роботи 
відповідно до політики безпеки, цілей та практичного 
досвіду, а також підготовка звіту про результати для 
керівництва з метою подальшого аналізу й аудиту

Вплив (управління, 
коригування)

Застосування коригувальних та профілактичних заходів 
з метою досягнення постійного вдосконалення СУІБ на 
основі результатів аналізу; перегляд політики безпеки; 
підвищення поінформованості персоналу

Мета статті. Аналіз відкритих публікацій вказує на те, що проблема захисту 
даних, зокрема, в мультимедійних виданнях та в мультимедіа загалом, є добре 
висвітленою та теоретично обґрунтованою [7–9]. Однак актуальним залишається 
питання ефективності та економічної доцільності застосування того чи іншого 
засобу захисту для інформаційного продукту. Адже очевидно, що управління ін-
формаційною безпекою у окремій інформаційній системі підприємства повинно 
здійс нюватися у контексті його діяльності: з урахуванням технології виробництва, 
специфіки ринків збуту, а також фактичної ситуації, що складається в ринковій 
конкурентній боротьбі, державній політиці, розвитку правової системи, рівня 
роз витку окремих використовуваних інформаційних та телекомунікаційних тех-
нологій.

Тому, з огляду на тенденції стрімкого розвитку ІТ та одночасного з цим без-
сис темного реагування на існуючі загрози, видається доцільним адаптувати іс-
нуючі та розробити нові концептуальні засади побудови системи управління ін-
фор маційною безпекою видавничої діяльності. Для створення методологічної 
ба зи варто опиратися на аналіз рекомендацій міжнародних стандартів, врахування 
особливостей редакційно-видавничих процесів, форм представлення видання, роз-
поділеної архітектури мережі збуту та маркетингу, інтерактивної природи муль-
тимедійного видання. При правильному використанні система має забезпечити 
ефек тивне управління і захист цінних даних, активів видавництва та авторських 
прав, дати змогу мінімізувати ризики і надати клієнтам і зацікавленим сторонам 
впевненість у тому, що компанія управляє цими ризиками.
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Виклад основного матеріалу дослідження. Побудова системи управління 
інформаційною безпекою — це комплексний процес, направлений на мінімізацію 
зовнішніх і внутрішніх загроз із врахуванням обмежень на ресурси і час. Для 
побудови ефективної системи інформаційної безпеки необхідно спочатку описати 
процеси діяльності, потім визначити поріг ризику, тобто рівень загрози, при яко му 
вона потрапляє в процес управління ризиками. Отже, потрібно побудувати таку 
систему інформаційної безпеки, яка забезпечить досягнення заданого рівня ризику. 

Зважаючи на сукупність видавничих бізнес-процесів [10], специфіку ін фор -
маційного продукту — переважно мультимедійного видання, — з ме то до ло гічного 
погляду [11] створення СУІБ може бути реалізовано в такі шість ета пів (рис. 2), а з 
позиції процесного підходу систему інформаційної безпеки можна представити як 
процес управління ризиками (рис. 3), — як ключового ета пу уп равління ІБ.

Рис. 2. Етапи процесу створення СУІБ

Етапи 3 і 4 утворюють основу СУІБ видавництва і є процесами, які транс фор-
мують принципи політики безпеки організації, а також перетворюють цілі СУІБ в 
конкретні плани щодо впровадження механізмів керування і захисту, спрямованих 
на мінімізацію загроз і вразливостей.

Процедури та дії на етапах 5 та 6 не стосуються інформаційних ризиків. 
Во ни радше пов’язані з оперативними діями, необхідними для технічної реа лі-
зації, обслуговування і управління, оцінюванням рівня безпеки. Відповідні за со-
би контролю можна отримати з існуючих наборів засобів чи механізмів, які заз-
вичай містяться в стандартах та керівних положеннях інформаційної безпеки, 
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або як результат поєднання чи адаптації пропонованих засобів до конкретних ви-
мог організації та експлуатаційних характеристик. В обох випадках етап 6 є за-
документованим відображенням виявлених ризиків в умовах конкретного ре дак-
ційно-видавничого процесу, що містить технічну реалізацію механізмів без пеки, 
які планують застосувати. Незважаючи на те, що УІБ є циклічним процесом, у 
більшості компаніях етапи 1 та 2 повторюватимуться рідше, ніж етапи 3, 4, 5 та 
6. Це пов’язано з тим, що створення політики безпеки та визначення меж СУІБ є 
управлінськими та стратегічними питаннями, тоді як процес управління ри зи ка-
ми — це щоденна операційна проблема.

Рис. 3. Модель системи управління ризиками для СУІБ

Аналіз моделі управління ризиками потребує розгляду в рамках узагальненої 
моделі системи інформаційної безпеки видавництва, із розкриттям таких понять 
як об’єкт захисту, види і модель загроз, модель порушника, а тому буде висвітлено 
в подальших дослідженнях.

Висновки. Застосування засобів захисту інформації в редакційно-видавничих 
процесах є ситуативним і, зазвичай, безпека мультимедійного продукту забез-
пе чується сучасними і дорогими рішеннями, проте не є комплексною. Запро ва-
дження системи управління інформаційною безпекою у видавничу діяльність 
має низку переваг, ключовою з яких виступає стійкість (неперервність) бізнесу 
пе ред новими загрозами, пов’язаними із прогресом в ІТ. У роботі запропоновано 
кон цептуальні засади побудови СУІБ на основі міжнародних практик із враху-
ван ням специфіки видавничих бізнес-процесів. Власне питання управління ін-
фор маційною безпекою, яке традиційно розглядається в структурі управління 
всією компанією, є циклічним процесом, що включає усвідомлення керівництвом 
необхідності захисту інформації, аналіз стану інформаційної без пеки в організації; 
оцінку інформаційних ризиків, впровадження відповідних ме ханізмів контролю, 
моніторинг функціонування механізмів захисту, та ін., в умовах видавничої галузі 
потребує нових досліджень.
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The problem of information security in the editorial and publishing processes has 
been actualized. The methodological foundations of the construction and implementation 
of the information security management system for publishing activities have been con
sidered. Based on international standards and practices, key steps in the development of 
information security management system for publishing business processes have been 
suggested. 
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