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Проаналізовано тематику наукових праць з впровадження сучасних техно-
логій та систем автоматизованого управління підприємством, його ресурсами 
та технічними засобами і показано недостатню повноту досліджень щодо особ
ливостей комплексного підходу при проектуванні та розгортанні інноваційних 
засобів супроводу виробничого замовлення. На основі визначених чинників функ-
ціонування підприємства в новітніх умовах четвертої індустріальної революції 
обумовлено напрямки формування стратегій впровадження елементів Індустрії 
4.0 в сучасні поліграфічні підприємства, а також системи захисту інформації 
при електронному документообігові.

Розглянуто механізми для вирішення завдань управління інформаційними ри-
зиками в складних системах управління поліграфічними підприємствами в умовах 
невизначеності та при виникненні взаємного впливу елементів системи управлін-
ня один на одного. Обґрунтовано необхідність використання вебпорталу для фор-
мування поліграфічних замовлень, визначено основні компоненти та описано рівні 
доступу до них. 

Для підвищення ефективності рівня інформаційної безпеки системи інтелек-
туального управління підприємством застосовано один із логіко-когнітивних на-
прямків – нечітку логіко-когнітивну модель, яка полягає у поєднанні наведених ві-
домостей про зміст загроз, вразливостей системи та засобів захисту між собою. 
Запропоновані підходи дозволили розглянути вплив потенційних атак на основні 
сервіси інформаційної безпеки. В процесі роботи обґрунтовано засади захисту ін-
формації в незалежних від людини системах при автоматизованому опрацюванні 
замовлень на поліграфічних підприємствах, в основу яких покладено логіко-когні-
тивну методику оцінювання якості мінімізації ризиків втрати або модифікації 
інформації та незаконного заволодіння даними.

Ключові слова: інтелектуальна система управління, вебпортал, замовлення, 
нечітка логіко-когнітивна модель, захист інформації.  

Постановка проблеми. Автоматизація та захист інформації на поліграфічних 
підприємствах є досить складним та тривалим процесом, який вдосконалюється  
впродовж десятиліть з моменту появи перших елементів автоматизації для систем-
ного поліпшення якості виготовленої продукції, прискорення її виготовлення та    
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зниження затрат на виробництво, нарощення виробничих потужностей. На сучас-
ному етапі розвитку інформаційних технологій автоматизована система управ-
ління під впливом четвертої промислової революції переходить у розряд інтелек-
туальної системи, яка передбачає автономну роботу без участі людини. У межах 
зазначених проєктів створюється велика кількість великомасштабних розподіле-
них систем, які часто не мають аналогів як за своєю складністю, з одного боку, так 
і за розмірами потенційних загроз, що виникають у разі їх відмови або некоректної 
роботи, з іншого боку. Таким чином, проблема забезпечення інформаційної безпе-
ки та управління ризиками складних систем на сьогодні стає як ніколи актуаль-
ною. Причому це стосується не лише активного впровадження наявних методів 
та засобів з управління ризиками, а й їх удосконалення і розвитку нових підходів 
для вирішення зазначених проблем з  використанням логіко-когнітивних підходів.  

Аналіз останніх досліджень та публікацій. Виконані дослідження з цієї те
матики присвячені захисту інформації при електронному документообігу на по
ліграфічних підприємствах та у видавництвах [1, 2]. Однак при проєктуванні ін
телектуального управління для поліграфічних підприємств, яке розглядається у 
публікаціях [3, 4], необхідно враховувати безпеку інформаційної системи, що пра
цює в автоматичному режимі опрацювання замовлень. При звичному документо
обігу достатньо забезпечити захист, описаний у публікації [5]. Проте інтелектуаль-
на система, яка взаємодіє із замовником безпосередньо через вебпортал, піддається 
впливу зовнішніх факторів, для запобігання яким виникає потреба ґрунтовного дос
лідження.

Підхід до вирішення поставленого завдання, коли конкретний вид функцій ло-
кального ризику невідомий, вперше був намічений, хоч і трохи в іншій постановці, 
у статті [6], а найповніше викладений у монографіях [7, 8]. 

У працях [9–12] описано процес побудови системи захисту інформації та кі
бербезпеки з використанням глибокого та машинного навчання відповідно до сис
темного і когнітивного методу. Але оскільки кількість замовлень, що отримує полі-
графічне підприємство за одиницю часу порівняно, невелика, то застосовувати 
складний апарат машинного навчання не є доцільним. 

Мета статті – формалізоване відображення механізмів, необхідних для вирі-
шення завдань управління інформаційними ризиками в складних системах управ-
ління поліграфічними підприємствами в умовах невизначеності та при виникненні 
взаємного впливу елементів системи управління один на одного. 

Виклад основного матеріалу дослідження. На базі проведених досліджень 
автоматизованих систем управління поліграфічними підприємствами та засобів 
оперативної поліграфії, а також інтернет-сервісів побудовано модель формуван-
ня замовлення, в основі якої лежить сучасний кросплатформний інтернет-пор-
тал надання поліграфічних послуг з багатопрофільним гнучким інтерфейсом та 
можливостями динамічного відображення даних та моніторингу, наявних у сис
темах диспетчеризації та управління поліграфічними процесами [13]. При над-
ходженні замовлення потрапляє в базу системи керування, де опрацьовується за 
своїми складовими, а саме: колірністю, форматом, матеріалом, на якому потрібно 
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його виготовити, та іншими, пов’язаними з технологічними процесами, що будуть 
задіяні при виготовленні замовлення та його кінцевому оформленні у готову про-
дукцію. В такому випадку замовлення проходить три основні етапи, представлені 
на рис. 1. Замовник (користувач інформаційної онлайн-системи) завантажує ма-
теріали, якщо такі наявні, або описує, як він бачить продукт в особистому кабінеті 
інтернет-ресурсу підприємства.

Рис. 1. Етапи проходження замовлення для формування робочого завдання

Для проєктування такої системи запропоновану онлайн-платформу умов-
но розділено на дві частини: зовнішню – користувацьку частину, де концентру-
ються кабінети замовників та гостьові сторінки, та внутрішню (інтелектуаль-
но-адміністративну), яка функціонує переважно на підприємстві та пов’язана 
із зовнішньою частиною для оптимізації, пришвидшення та якісного виконання 
процесів друку, а також для реалізації можливості зовнішнього адміністрування 
та оптимізації виробничих процесів. 

Користувацька частина являє собою онлайн-платформу для реалізації полі-
графічної продукції, де формується пропозиція, вимоги та ведеться документообіг 
і спілкування з клієнтами. Друга частина наповнюється профілями користувачів 
(працівники підприємства, динамічне відтворення моніторингових даних, підтрим
ка документообігу та інтелектуального управління) [13, 14]. 

Для функціонування складових платформи введено базу даних адмініструван
ня основних інформаційних потоків платформи. Цей етап полягає в розробці таб
лиць та зв’язків між ними, забезпеченні зчитування та запису інформації в базу і 
сортуванні та систематизації. Для реалізації цього пункту прийнято рішення роз-
ширити та доповнити наявну корпоративну базу підприємства, а також забезпечи-
ти резервне дублювання даних [15]. 

Останнім етапом є забезпечення працездатності системи та взаємний обмін 
інформацією між всіма компонентами системи [16]. Для ефективного обігу основ-
них відомостей прийнято рішення про їх категоризацію за профілями користувачів 
та рівнями складності обчислювальних операцій для системи. 

Розроблено схему онлайн-платформи (рис. 2), яка відображає інформаційні 
потоки між суб’єктами виробничого процесу та елементами інтелектуальної сис
теми управління. Одним із основних блоків є друкарських цех, який містить парк 
машин із системами керування, засобами контролю якості і моніторингу, а також 
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додаткові пристрої та логістику матеріалів зі складу. Згідно з цим у базу даних 
вносяться зміни про товарообіг, готовність замовлень та стадії їх виконання. Окрім 
цього, протоколювання, звіти та важливі частини документообігу вносяться в базу 
даних у режимі реального часу. Усі  відомості засобами управління базою даних 
друкарського цеху вносяться у відповідні таблиці для подальшого використання. 
Інформація з бази даних відображається у відповідних розділах онлайн-платфор-
ми. Доступ до інформації мають користувачі з відповідним рівнем доступу [17–19].

Рис. 2. Інформаційна модель онлайн-системи

З метою забезпечення швидкого обміну даними та стабільного з’єднання з 
системою пристрої, які працюють в офісі, використовують для передання даних у 
локальну мережу. Опрацьована інформація з ПК офісу потрапляє в систему, а та-
кож дублюється в базі даних. Клієнти, які входять в систему, отримують доступ до 
зовнішньої частини (сайту) для оформлення замовлень та відслідковування їхньо-
го виконання. Ця функція реалізується через особистий кабінет замовника [20–23].

Адміністративна частина платформи забезпечує комунікацію між працівника-
ми, системою управління та клієнтом (замовником) й дозволяє генерувати теги для 
формування параметричного опису виконання замовлення [14]. Оскільки в сис
темі знаходиться велика кількість важливих виробничих та корпоративних даних, 
запропоновано дублювання їх на резервний сервер.

Таким чином, обумовлені етапи розробки онлайн-платформи й конструюван-
ня адміністративної частини динамічного вебсервісу відображення даних моніто-
рингу та відслідковування етапів виконання замовлення локалізовані у вигляді ба-
зових модулів проєкту корпоративної вебплатформи для якісного та оперативного 
виконання індивідуального малотиражного замовлення, а також замовлень вели-
ких масштабів [24].
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На основі обґрунтування необхідності використання онлайн-сервісу для пред-
ставлення поліграфічної продукції та побудови низки взаємодій користувачів 
різних профілів виконано проєктування моделі формування замовлення (рис. 3), 
центральним елементом якої виступає вебінтерфейс користувача, що взаємодіє із 
замовником, працівником та керівником.

 Рис. 3. Модель формування замовлення

Профілювання користувачів дозволяє надавати різні права та можливості за-
лежно від прав доступу, активація таких функцій зменшує навантаження та сервер-
ні ресурси підприємства. З цією метою в модель введено чотири основні категорії 
користувачів, які мають доступ до модулів онлайн-платформи. Замовник-гість 
розташований у цій ієрархії користувачів на нижньому рівні, оскільки має наймен-
ше прав доступу, бо тільки потрапив на платформу для створення першого замов-
лення. У зв’язку з цим він поки що не має можливості відстеження замовлення в 
реальному часі, а також прямого зв’язку з особистим консультантом, на відміну від 
замовника (зареєстрованого користувача). Створення особистого кабінету надає 
можливість на вебінтерфейсі відкрити функцію відстеження поетапного прохо
дження замовлення стадіями виробництва поліграфічного підприємства, а також 
передбачає можливість відстеження готової продукції, яка упакована та направ-
лена до клієнта. Особистий кабінет надає можливості для онлайн-макетування, 
обрання матеріалів та типу продукції для формування виробничого замовлення. 
В режимі реального часу відбувається розрахунок вартості замовлення, виходячи 
з обраних параметрів, а також залежно від завантаженості виробництва та наяв-
них на складі сировини матеріалів проводиться розрахунок термінів виготовлен-
ня замовлення. Замовник за бажанням надає згоду для отримання сповіщень про 
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стадії проходження замовлення, що дозволяє збільшити інформування клієнтів та 
зменшити навантаження на операторів-менеджерів, які відповідають за зворотній 
зв’язок з клієнтами [25–28].

Профіль працівника дозволяє кваліфікованому персоналу поліграфічного під-
приємства, використовуючи засоби мережі Інтернет, під’єднатись спільно до сис
теми управління підприємством, щоб проводити вимірювання та налагодження 
пристроїв та агрегатів робочого процесу віддалено. Однак важливою складовою, 
властивою профілю працівника, є моніторинг обладнання та ресурсів підприємст
ва. Оскільки кваліфікований персонал в розрізі підприємства також вміщує й адмі
ністративні блоки, що лише дотично належать до виробничого цеху (наприклад, 
бухгалтерія, відділ кадрів, склад та ін.), передбачено ще й внутрішнє профілюван-
ня працівників, яке корелює з їхніми функціями на поліграфічному підприємстві 
[29–31].

Профіль керівника виділено в окремий блок, що пов’язано з типом профілю, 
оскільки він має аналітичну мету – дозволяє переглядати статистику замовлень, 
кількість виконаних замовлень, кількість замовлень, що перебувають у роботі, та 
різні адміністративні параметри, яких потребує керівник підприємства. 

Комунікація всіх рівнів користувачів відбувається через вебінтерфейс користу-
вача, який пов’язаний через сервер підприємства із корпоративною базою даних. 
Така організація дозволяє об’єднувати різні параметри виробничого циклу, адмі
ністративні протоколи. Блок «спектр послуг» засвідчує типи продукції, які може 
виготовляти підприємство, використовуючи обладнання, перелік якого розташова-
ний в блоці «парк машин та обладнання». Доступ до переліку обладнання мають 
профілі користувачів «працівник» та «керівник». Наявність такого сегмента в он-
лайн-платформі дозволяє відстежувати стан обладнання і надає можливість його 
налаштування та віддаленого переналагодження [32]. 

Розрахунок вартості слугує для клієнта інформаційним джерелом про вартість 
готового продукту за його вибором, а орієнтовна дата виготовлення реалізується 
в блоці «розрахунок термінів виконання». Важливим етапом роботи вебсервісу є 
формування замовлення та завантаження макета. Цей етап запропоновано реалі-
зовувати двома шляхами: на першому завантажується готовий макет через вікно в 
особистому кабінеті користувача; другий передбачає створення макета онлайн-за-
собами макетування в особистому кабінеті. Для передання даних, які спеціалі-
зуються та структуруються на онлайн-платформі, в модель процесу формування 
замовлення введено файл-контейнер К, який переносить дані на наступний етап 
проходження замовлення [32]. 

На основі викладеного побудовано схему узгодженості доступу користувачів 
до основних блоків онлайн-платформи (рис. 4).

Вебінтерфейс отримує дані про користувачів у вигляді множини, яка розміще-
на у файлі автентифікації. Розподіл за блоками відбувається згідно із присвоєною 
множиною, властивою індивідуально для кожного. Користувачі, ідентифікатор 
яких вміщено у множину, можуть використовувати всі властивості блоку, які отри-
муються інтерфейсом через шину даних [32–34].



ПОЛІГРАФІЯ І ВИДАВНИЧА СПРАВА / PRINTING AND PUBLISHING * 2021 / 2 (82)80

Рис. 4. Блок-схема узгодженості доступу до блоків онлайн-системи

В результаті побудови моделі формування замовлення обумовлено важливі 
етапи проєктування онлайн-платформи для поліграфічного підприємства, визна-
чено передумови для інтеграції вебплатформи у виробництво як інтелектуального 
сервісу системи управління підприємством.

На основі обумовленої стратегії роботи вебпорталу поліграфічного підпри-
ємства для автоматичного формування замовлень виявлено необхідність проєкту-
вання керування інформаційними ризиками інтелектуальної системи управління з 
використанням логіко-когнітивних підходів захисту інформації [35–37].

Для нашої системи інтелектуального управління із комунікаційним вебпорта-
лом визначаємо модель управління інформаційними ризиками (1):

	 	 (1)

Будемо вважати, що в рамках загальної моделі метою суб’єкта SK є викори-
стання доступних йому ресурсів X і проведення їх розподілу між елементами сис-
теми S, що дозволяє досягти максимально можливого зниження інтегрального ри-
зику ρ (x). Функція локального ризику ρi (·) зі свого боку складається з множини 
суворо монотонних функцій, що спадають за всіма аргументами.

Запишемо множину (2) допустимого розподілу ресурсу X між елементами сис-
теми S та системи управління SK:

	 	
(2)

Тоді формалізуємо мету SK до вигляду (3):

	 	 (3)
 Але оскільки нам невідомо, який тип функції локального ризику використову-

вати, стає очевидною необхідність переходу від глобального завдання мінімізації 
інтегрального ризику до локального, метою якого є зниження максимуму локаль-
них ризиків ρi (·), i є N.
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Очевидно, що для вирішення завдання, описаного виразом (3), виникає необ-
хідність використання експертного підходу. Проте такий спосіб мінімізації ризиків 
є досить умовним, оскільки вся відповідальність на совісті людини-експерта. У 
зв’язку з цим прийнято рішення побудувати незалежну від людини систему захис
ту інформації при автоматизованому опрацюванні замовлень на поліграфічних 
підприємствах. В основу такої системи покладено логіко-когнітивну методику оці
нювання якості мінімізації ризиків втрати або модифікації інформації та незакон-
ного заволодіння даними [38, 39].

Виходячи із режимів доступу, описаних у блок-схемі рис. 4, видно, що най
уразливішими місцями в системі управління, в яку інтегровано вебпортал, є блоки, 
доступ до яких має найбільша кількість користувачів.

Використовуючи засади комплексної інформаційної безпеки для інтелектуаль
ної системи управління поліграфічним підприємством, необхідно забезпечити 
дотримання наступних політик, а саме: перша фінансова політика розширення, 
розвитку та підтримки в актуалізованому стані корпоративної мережі поліграфіч-
ного підприємства; друга політика забезпечується рівнем організації розгортан-
ня та супроводу корпоративних ресурсів підприємства, корпоративної бази даних 
та знань; третя політика належить до кадрового складу та потребує досвідчених 
системних адміністраторів. В умовах інформаційних загроз слід приділити увагу 
політиці програмного забезпечення захисту інформації та оновленню застарілого 
обладнання загалом, яке сьогодні є одним із критичних факторів при оцінці праце
здатності та захищеності корпоративних ресурсів [39–41].

На основі обумовлених політик захисту інформації при автоматичному за-
мовленні виділимо основні заходи забезпечення захисту корпоративних даних 
у мережі інтелектуальної системи управління: Z1 – організація процедури збері-
гання документів; Z2 – розробка процедури оперативного реагування на інциден-
ти; Z3 – адміністративні та технічні засоби контролю за роботою користувачів; 
Z4 – використання лише сертифікованого та ліцензійного програмного забезпе-
чення для розробки програмного продукту та його супроводу; Z5 – розмежування 
доступу до елементів системи управління; Z6 – технічна підтримка апаратних 
ресурсів; Z7 – створення локальних і хмарних резервних копій системи та її да-
них; Z8 – навчання штатних працівників-операторів основам інформаційної без-
пеки; Z9 – розробка нормативної документації із заходів інформаційної безпеки; 
Z10 – організація аналітично-контролюючої роботи; Z11 – розгортання при впрова-
дженні системи управління з вебпорталом оптимальних корпоративних мереж; 
Z12 – резервування засобів та каналів комунікації; Z13 – використання криптогра-
фічних засобів захисту інформації; Z14 – впровадження засобів розподіленого дос
тупу до інформаційних ресурсів; Z15 – використання технології міжмережевого 
екранування; Z16 – інтегрування засобів аналізу захищеності даних; Z17 – інтегру-
вання засобів виявлення кібератак; Z18 – використання концепції антивірусного 
захисту при проєктуванні системи управління; Z19 – розроблення протоколу від-
новлення системи управління після атак та аварійного режиму; Z20 – використан-
ня засобів контентного аналізу; Z21 – обов’язкова наявність системи резервного 
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електропостачання. Наведені засоби захисту інформації зводимо у множину засо-
бів протидії кібератакам  Z={Zi} [40, 42].

З метою оцінки рівня інформаційної безпеки системи інтелектуального управ-
ління підприємством застосуємо один із логіко-когнітивних напрямків – нечітку 
логіко-когнітивну модель, яка полягає у поєднанні наведених відомостей про зміст 
загроз, вразливостей системи та засобів захисту між собою. Таке поєднання дозво-
лило розглянути вплив потенційних атак на основні сервіси інформаційної безпе-
ки. При цьому на нижньому рівні ієрархії G розташовуються засоби та механізми 
захисту Z, дії яких зменшують ймовірність виникнення загроз ZG та послаблюють 
рівень вразливостей VZ, розташованих на рівень вище, а також, загрози та вразли-
вості, що зі свого боку визначають можливість виникнення атак A, які негативно 
впливають на сервіси безпеки SRB. 

Як найбільш значущі для поліграфічного підприємства оберемо наступні па-
радигми безпеки: конфіденційність, цілісність і доступність. Ці множини визна-
чають інтегральний показник комплексної інформаційної безпеки поліграфічного 
підприємства PP та впливають на рейтингові показники, репутацію, матеріаль-
но-технічний стан, фінансову стійкість, якість надання поліграфічних послуг тощо 
[40]. У кожному компоненті інтелектуальної системи управління виділяємо інфор-
маційні активи та виконуємо їх ранжування за ступенем значущості відповідно до 
ймовірності кібератак на кожен актив. З множин ZG і VZ потрібно відібрати загро-
зи та вразливості, характерні для кожного з наявних активів. Після чого складаєть-
ся перелік засобів інформаційної безпеки та їх впливу на сформульовані загрози. 
При цьому всі оцінки задаються за допомогою лінгвістичної змінної «Рівень фак-
тора» з терм-множиною TS={Низький (L), Нижчий за середній (ML), Середній (M), 
Вище середнього (AA), Високий (H)}. Обчислення значень факторів проводиться 
за такими формулами:

	 	
(4)

де Inv(F) = 1 – µF – інверсія довільного нечіткого числа F;  – залишковий (після 
застосування засобів захисту) рівень j-ї вразливості m-го активу щодо n-ї небезпе-
ки;  – вихідний (до застосування засобів захисту) рівень j-й уразливості m-го 
активу щодо n-ї загрози;  – рівень i-ї захисної дії щодо n-ї загрози m-му активу; 

 – ваговий коефіцієнт, що вказує значущість i-го захисного рівня зниження n-ї 
загрози m-у активу; 

	 	
(5)

де  – інтегральний рівень вразливості m-го активу стосовно n-ї загрози;  –
ваговий коефіцієнт, що відображає «вклад»  в ; 

	 	 (6)

де  – залишкова ймовірність існування загрози  для m-го активу після за-
стосування сукупності засобів захисту ;  – вихідна ймовірність існування 
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загрози  m-му активу;  – ваговий коефіцієнт, що відображає вплив елемента 
захисту  для зменшення загрози .

Відзначимо, що всі описані параметри в цілому можуть бути функціями часу 
t, тому при проведенні динамічних розрахунків слід задавати їх початкові значення 
при часі t = 0 і враховувати крок зміщення за часом [43, 44].

Реалізація n-ї загрози для m-го активу  з використанням тих вразливостей, 
що залишилися , викликає атаку . Знаходимо оціночну ймовірність виник-
нення кібератаки з використанням формули (7):
	 	 (7)

Якщо ця оціночна ймовірність відмінна від нуля, то ми отримуємо, незважаю-
чи на вжиті захисні заходи, що в деякий момент часу tmn кібератака  все ж виник
ла, тому необхідно вжити заходів  з метою зниження рівня порушень безпеки 
інформаційного простору поліграфічного підприємства.

Отриманий оціночний коефіцієнт дозволяє побудувати інтерактивну систему 
захисту конфіденційних даних підприємства, яка з використанням аналітичного 
апарату інтелектуальної системи управління дозволить відпрацювати можливі 
джерела загроз, а також побудувати з використанням нечітких множин когнітивної 
логіки та штучних нейронних мереж ядро «захисника» системи управління для 
реалізації автоматичного формування замовлень через описаний вебпортал, індек-
суючи рівень небезпеки від користувачів відповідно до їхніх прав доступу.  

Висновки. Розвиток інформаційних технологій інтенсивно впливає на авто-
матизовані процеси виготовлення замовлення, зниження затрат на виробництво, 
нарощення виробничих потужностей та якість виготовленої продукції.

У дослідженні сконцентровано увагу на логіко-когнітивній методиці оціню-
вання якості мінімізації ризиків втрати інформації та незаконного заволодіння да
ними. Окрім вищенаведеного, побудовано модель формування замовлення, в осно
ві якої лежить сучасний кросплатформний інтернет-портал надання поліграфічних 
послуг з багатопрофільним гнучким інтерфейсом та можливостями динамічного 
відображення даних та моніторингу, наявних у системах диспетчеризації та управ-
ління поліграфічними процесами. 

В результаті дослідження виконано аналіз основних показників захисту ін-
формаційних потоків поліграфічного виробництва на основі сформульованих 
парадигм організації вебпорталу поліграфічного підприємства. Аналіз чинників 
впливу загроз на систему інтелектуального управління дав можливість отримати 
оціночний коефіцієнт стійкості інтелектуальної системи управління поліграфіч-
ним підприємством до зовнішніх загроз інформаційній безпеці.

Отже, використання спеціалізованих систем автоматизації і захисту дозволяє 
підвищити оперативність виробничої діяльності підприємства в цілому під час  
процесу передання замовлення у виробництво, формування й перерахунку плану 
виробництва, реалізації робочих процесів диспетчеризації, формування системи 
звітності та роботи з готовою продукцією. 
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The subject of scientific works on introduction of modern technologies and 
systems of automated management of the company, its resources and technical means 
is analysed and insufficient completeness of researches on features of the complex 
approach at designing and deployment of innovative means of the production order 
support is shown. On the basis of certain factors of the company functioning in the 
newest conditions of the fourth industrial revolution the directions of strategies 
formation of elements introduction of Industry 4.0 in modern printing companies, 
and also systems of the information protection at electronic document circulation are 
caused.

Mechanisms for solving the problems of information risk management in complex 
management systems of printing enterprises in conditions of uncertainty and in the 
event of mutual influence of the management system elements on each other are 
considered. The necessity of using the web portal for formation of printing orders is 
substantiated, the main components are defined and the levels of access to them are 
described.
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To increase the efficiency of information security of the company intelligent 
management system, one of the logical-cognitive directions is used - fuzzy logical-
cognitive model, which consists in combining the information about the content of 
threats, vulnerabilities and means of protection. The proposed approaches allowed one 
to consider the impact of potential attacks on basic information security services. In 
the process, the principles of information protection in human-independent systems 
in the automated processing of orders at printing companies are substantiated, based 
on logical-cognitive methods of assessing the quality of minimizing the risk of loss or 
modification of information and illegal data acquisition.

Keywords: intelligent control system, web portal, order, non-clear logical-cognitive 
model, information protection.
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